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Il Auf dem Schlachtfeld der Cybersicherheit: Ein

brisanter Vorfall:

@ neise online | 10 days ago

Der kommunale IT-Dienstleister Siidwestfalen-IT lehnt die Zahlung
eines Losegelds nach einem Ransomware-Angriff in Absprache mit

den betroffenen Kommunen ab.

wem WDR
Hackerangriff: Sidwestfalen-IT rdumt schwere
Sicherheitslicken ein

Fast drei Monate nach dem Hackerangriff auf den Dienstleister Sidwestfalen- IT ist
klar: Der Hauptzugang des Unternehmens war einem...

vor 2 Wochen

B WPde

Cyberangriff in Siegen: ,Die Stdwestfalen-IT war deutlich zu
optimistisch*

In Siegener Rathausern denkt man nach Cyberattacke nun in langeren Zeitraumen
Laut Kreisverwaltung und SIT sei insbesondere die Koordination...

vor 1 Monat

Nach Ransomware-Angriff: Sidwestfalen-IT und
Kommunen lehnen Losegeldzahlung ab

rgruppe "Akira" steckt hinter

T hat eine hochprofessionelle
genommen. Seit Tagen kénnen
gen nur sehr eingeschrankt

T: 72 Kommunen weiterhin lahmgelegt

[0

e Cyberattacke mit Ransomware auf den IT-Dienstleister

orgt ...
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I Aktueller Fall: Kommunaler Notfallbetrieb — Angriff auf IT-
Dlenstlelster mehrerer Kommunen in Sudwestfalen

Es sind mehr als 115 Stadt-, Kreis- oder
Gemeindeverwaltung im Regierungsbezirk Arnsberg,
im weiteren Ruhrgebiet, im Rheinisch-Bergischen
Kreis betroffen, dazu noch die Stadtverwaltungen von
Borken, Ratingen und Schleiden, sowie die Stadt- und
Kreisverwaltung Euskirchen betroffen.

Quelle: https://kommunaler-notbetrieb.de (Stand: 30.01.2024)
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/I Kommunale Notbetriebe: Ubersichtskarte

Die Seite https://kommunaler-
notbetrieb.de sammelt die
Berichterstattung uber
IT-Sicherheitsvorfalle von Kommunal-
verwaltungen, die sich als Stérungen,
Notfalle und Krisen darstellen
konnen.

o

IT-Sicherheitsvorfalle 2014-2023 (nach Meldekategorie, Externe Angriffe
auf 2. Y-Achse)

I Storung Soft- oder Hardware [l Interne Ursachen [l Externer Angriff (2. Y-Achse)

I Externe Einfiisse [l Datenveriust
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Hinweis: Die Werte der Meldekategorie Externer Angriff’ beziehen sich fiir eine bessere

Ubersicht auf die zweite Y-Achse.
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/[ Kommunaler Notbetrieb in Westfalen-Lippe
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Ein Ruf nach Rustung;:
Wie schutzen
wir uns vor Cyber-Angriffen?

Nicklas Baier, Informationssicherheitsbeauftragter



/[ Im Zeitalter der Cyber-Schlachten: Die Rustung - Ein Spiegelbild
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/I Agenda

Einfuhrung

Die unsichtbare Bedrohung
Zukunftsaussichten

Fazit
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Einflhrung 82

/I Bedrohung: Was ist ein Cyber-Angriff?

Ein Cyber-Angriff ist ein Versuch, Computer auBer
Betrieb zu setzen, Daten zu stehlen oder ein
angegriffenes Computersystem fir weitere Angriffe
zu nutzen. Cyberkriminelle verwenden verschiedene
Taktiken, um einen Cyber-Angriff zu starten, der
Malware, Phishing, Ransomware, Man-in-the-
Middle-Angriffe oder andere Verfahren einschlieft.

,. @\\

[ Nicklas Baier // ,Cyber-Ritter: Eine epische Reise durch die IT-Sicherheit*// 05.11.2024



Einflhrung 83

/I Vorsorge: Was ist Cyber-Sicherheit?

Cyber-Sicherheit ist der Schutz kritischer Systeme
und sensibler Informationen vor digitalen und
physischen Angriffen und Schaden. Cyber-Sicherheit
ist ein Bestandteil der IT-Sicherheit. Sie bezieht sich
auf die Bekampfung von Bedrohungen fur
vernetzte Systeme und Anwendungen, unabhangig
davon, ob diese Bedrohungen von innerhalb oder
auBerhalb einer Organisation ausgehen.

[ Nicklas Baier // ,Cyber-Ritter: Eine epische Reise durch die IT-Sicherheit*// 05.11.2024



Organisatorische MaRnahmen 84

/| Der Faktor Mensch

* In der IT-Sicherheit ist der Mensch oft das schwachste Glied. Trotz technischer
Schutzmalinahmen wie Firewalls und Verschlusselung entscheiden menschliches
Verhalten und Wissen uber die Sicherheit. Phishing, Social Engineering und
unbewusste Fehler zeigen: Der ,Faktor Mensch® ist entscheidend. Ohne Schulung
und Bewusstsein sind selbst die besten Systeme angreifbar.

» Die Herausforderung besteht darin, Sicherheitsmaldnahmen so zu gestalten, dass sie
effektiv sind, ohne die Benutzerfreundlichkeit zu opfern — sonst umgehen Mitarbeiter
sie und gefahrden so das System.
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Einfiihrung 85

/| Zusammenfassung: Cyber-Sicherheit ist das Aund O

In einer zunehmend vernetzten Welt ist
das Thema
Cyber-Sicherheit von entscheidender
Bedeutung. Die kvw und ihre
Geschaftspartner sind zunehmend
bedroht durch Cyber-Angriffe und
mussen sich effektiv absichern, um ihre
Geschaftsprozesse aufrechterhalten

zu konnen.
Y,

o

Um den Schutz gegenuber Cyber-
Angriffen zu gewabhrleisten, ist es
wichtig, dass die kvw und ihre

Mandanten ihre Sicherheitsstrukturen
kontinuierlich Gberpriifen und
verbessern. Eine einmalige
Implementierung von
SicherheitsmalRnahmen ist nicht
ausreichend, da Bedrohungen standig
weiterentwickelt werden. y
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/I Agenda

Die unsichtbare Bedrohung
Zukunftsaussichten
Fazit
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Die unsichtbare Bedrohung 87

/I Bedrohung: Was ist ein Phishing?

Phishing ist eine betrugerische
Technik, bei der Personen durch
gefalschte Kommunikation dazu
verleitet werden, vertrauliche
Informationen preiszugeben, wie
beispielsweise Passworter,
Kreditkarteninformationen oder
personliche Daten wie z.B.
Zugangsdaten.
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/| Bedrohung: Was ist ein Ransomware”?

o

Ransomware, auch
Erpressungstrojaner,
Erpressungssoftware, ist eine Form von
Schadsoftware, die Daten auf einem
Computer oder Netzwerk verschlusselt
und dann Losegeld fordert, um die
Daten wiederherzustellen.

" Wana DecryptOr 2.0

English

‘What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time, Nobody can recover your files without
our decryption service.

Payment will be raised on Can I Recover My Files?
/1572017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

ime Left You can decrypt some of your files for free. Try now by clicking <Decryptz.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on b
How Do I Pay?

511812017 16:32:52 Payment is accepted in Bitcoin only. For more information, click <About bitcoinz.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment:. Best time to check: 9:00am - 11:00am =l

P L S SR PR L W

Time Left

Send $300 worth of bitcoin to this address:

bitcoin
PRl | 1219y DPgwueZINyMgw519pTAABIS|r6 SMw
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/| Nicht ,Neu“: “Hande hoch! Dies ist ein Uberfax!!“

Dies istein

o

Neue Kriminalitatsform: Uberfaxe bedrohen
Unternehmen in Bremen — Tater fordern Geld
per Telefax mit Drohung, das Fax-Gerat zu
zerstoren.

Angst um Gerate: Aus Angst um teure Fax-
Gerate sehen sich einige Opfer gezwungen, der
Forderung nachzukommen.

Keine SchutzmaBnahmen: Aktuell gibt es
keinen wirksamen Schutz vor diesen Angriffen,
die Polizei arbeitet aber an der Aufklarung.

Zukunftige MaBnahmen: Die Bundespost
entwickelt Systeme, um Faxe der Tater
aufzuzeichnen und deren Identifizierung zu
erleichtern.

Quelle: Taz, die Tageszeitung, Ausgabe 3266, 20.11.1990
https://taz.de/Haende-hoch-Dies-ist-ein-Ueberfax/!1743619/
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Die unsichtbare Bedrohung 90

/I Vorsorge: Awareness Kampagnen & Phishing Kampagne

Awareness-Kampagnen zielen darauf ab, die
Sensibilisierung fir Cyber-Bedrohungen zu
erhdohen und das Bewusstsein der Nutzer fur
potenzielle Gefahren wie Phishing-Kampagnen zu
scharfen, um so ihre Fahigkeit zu verbessern,
betrigerische Versuche zu erkennen und zu
vermeiden.
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Die unsichtbare Bedrohung 91

Il Zusammenfassung: Sensibilisierung in Worten

Der Schutz sensibler Daten
ist sowohl im privaten als auch
im Unternehmensumfeld
unerlasslich, um
Sicherheitsrisiken zu
minimieren und das Vertrauen

zu wahren.

Bewusster Umgang mit
digitalen Tools und
regelmafige

Sicherheitsupdates tragen
entscheidend dazu bei,
Systeme und Informationen
nachhaltig zu sichern.
_/

J
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/I Agenda

— Zukunftsaussichten
— Fazit

o
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Wie geht es weiter?

Die Bedrohung durch Cyber-Angriffe wird in Zukunft weiter zunehmen, da immer
mehr Unternehmen und Gerate miteinander vernetzt werden.

Neue Technologien wie kuinstliche Intelligenz (KI) wird in Zukunft auch zur

Verbesserung der IT-Sicherheit beitragen. Aber Kl wird auch durch die Angreifer-
Seite genutzt. Es bleibt abzuwarten, welche Entwicklungen die Zukunft bringen wird.

IT-Sicherheit erfordert sowohl im privaten als auch im Unternehmensumfeld standige
Aufmerksamkeit, regelmaRige Aktualisierungen und die Einhaltung bewahrter
Sicherheitsmallnahmen, um Systeme und Daten dauerhaft zu schutzen.

o
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/I Agenda

— Fazit
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|IT-Sicherheit ist kein Zustand, sondern

In einer zunehmend vernetzten Welt ist IT-Sicherheit von entscheidender
Bedeutung fur den Schutz der kvw, ihrer Mandanten und ihren
Geschaftsprozessen.

Eine effektive IT-Sicherheitsstrategie erfordert eine Kombination aus
technischen und organisatorischen MaBRnahmen sowie ein
umfassendes Risikomanagement.

Es ist wichtig, kontinuierlich das Sicherheitsniveau zu uberprufen und
zu verbessern, um sich vor den standig weiterentwickelnden
Bedrohungen zu schutzen.
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/| Jeder kann ein Cyber-Ritter sein! - Auch Sie!

[ 01]1

111011001 =7 0010

101101001 i
) I

= | 9 : Jeder kann ein Cyber-Ritter sein, indem
1101001 L ACha (NSNS er sich Uber SicherheitsmaRnahmen

| ~ informiert, starke Passworter verwendet
und andere liber die Gefahren von Cyber-
Bedrohungen aufklart. Gemeinsam
konnen wir eine sicherere digitale Zukunft
schaffen, in der jeder die Verantwortung
ubernimmt, unsere virtuellen Raume zu
schutzen.
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/I |hr Ansprechpartner

Nicklas Baier
lT-Sicherheitsbea

(0251) 591-4533
n.baler@kvw-muenster. de

|

uftragter
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Nehmen Sie mit:

Cyber—Sicherheit hat bej yns
hochste Prioritat!

@ Vielen Dank)
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